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Databehandleraftale

Indledning

Denne aftale vedrerende behandling af personoplysninger ("Databehandleraftale”)
regulerer BIG Brush Agency ApS’s, Danmark, CVR nr. 36044136 ("Databehandler”)
behandling af personoplysninger pa vegne af Kunden (“Dataansvarlige”) og skal
betragtes som et bilag til indgaede kontrakter (“Hovedaftalen”), hvori parterne har

accepteret de naermere vilkar for levering af (“Hovedydelsen”).

Databehandler og dataansvarlig er hver isaer en ("part”) og sammen udger de

("parterne”).

Standardkontraktsbestemmelser
| henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen)

med henblik pa databehandlerens behandling af personoplysninger.

Parterme HAR AFTALT fglgende standardkontraktsbestemmelser (“Bestemmelserne”)
med henblik pa at overholde databeskyttelsesforordningen og sikre beskyttelse
af privatlivets fred og fysiske personers grundlaeggende rettigheder og

frinedsrettigheder.
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1. Preeambel
1. Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar

denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel
28, stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv 95/46/EF

(databeskyttelsesforordningen).

3. | forbindelse med leveringen af (“Hovedydelsen”) behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse

Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i

andre aftaler mellem parterne.

5. Der hgrer tre bilag til disse Bestemmelser, og bilagene udger en integreret del af

Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige
har godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
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behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn

med databehandleren og eventuelle underdatabehandlere.

9. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder

elektronisk, af begge parter.

10. Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som
databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden

lovgivning.

2. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestermmelser i anden EU-ret eller medlemsstaternes1 nationale

ret og disse Bestemmelser.

2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal

og med hvilke hjelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren

instrueres i at foretage.

3. Databehandleren handler efter instruks
1. Databehandleren ma kun behandle personoplysninger efter dokumenteret

instruks fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
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medlemsstaternes nationale ret, som databehandleren er underlagt. Denne instruks
skal veere specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den

dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid vaere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med

disse Bestemmelser.

2. Databehandleren underretter omgdende den dataansvarlige, hvis en
instruks efter vedkommendes mening er i strid med denne forordning eller

databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

4. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles

pa den dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af
personer, som har faet tildelt adgang, skal lsbende gennemgas. Pa baggrund af denne
gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere
er ngdvendig, og personoplysningerne skal herefter ikke leengere veere tilgeengelige

for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er

underlagt ovennaevnte tavshedspligt.

5. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige

og databehandleren, under hensyntagen til det aktuelle tekniske niveau,
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implementeringsomkostningerne og den pagaldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske
og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til

disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udggr og gennemfere foranstaltninger for at

ime@dega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk handelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af

behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den
dataansvarlige - ogsa vurdere risiciene for fysiske personers rettigheder som
behandlingen udger og gennemfare foranstaltninger for at imedega disse risici. Med
henblik pa denne vurdering skal den dataansvarlige stille den ngdvendige information
til radighed for databehandleren som gar vedkommende i stand til at identificere og

vurdere sadanne risici.
Hvis imgdegadelse af de identificerede risici - efter den dataansvarliges vurdering

- kraever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger,

som databehandleren allerede har gennemfgrt, skal den dataansvarlige angive de
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yderligere foranstaltninger, der skal gennemfgres, i bilag C.

6. Anvendelse af underdatabehandlere
1. Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden

databehandler (en underdatabehandler).

2. Databehandleren har den dataansvarliges generelle godkendelse til brug af

underdatabehandlere.

3. Nar databehandleren ger brug af en underdatabehandler i forbindelse med
udferelse af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal
databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser,
hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren

vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en

sadan made, at behandlingen overholder kravene i disse Bestemmelser og

databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som
minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og

databeskyttelsesforordningen.

7. Sletning og returnering af oplysninger
1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er

databehandleren forpligtet til at slette eller anomymisere alle personoplysninger, der
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er blevet behandlet pa vegne af den dataansvarlige.

8. Ikrafttraeden og ophor
1. Bestemmelserne traeder i kraft i det gjeblik Hovedaftalen anderkendes og
accepteres af Dataansvarlig. Dette sker med aktiv accept af Bestemmelserne fra

dataansvarlig.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller

uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geldende, sa laenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrgrende

behandling af personoplysninger, aftales mellem parterne.
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Bilag A: Oplysninger om behandlingen
A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige er at:

1. At give dataansvarlig adgang til Hovedydelsen.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primaert om (karakteren af behandlingen)
1. Opbevaring af personfglsommeoplysninger som emailadresse og fulde navn
2. Opbevare almindelige oplysninger om personer som dataansvarlige tilfgjer til

Hovedydelsen.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede
1. Registrering af brugere af systemet, herunder betalingskortoplysninger,

fuldenavn, emailadresse(r), telefonnummer og adresse.

A.4. Behandlingen omfatter fglgende kategorier af registrerede
1. Kunder

2. Slutbrugere

A.5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter disse Bestemmelsers ikrafttraeden.
Behandlingen har fglgende varighed

1. Hovedydelsens varighed
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Bilag B: Underdatabehandlere
B.1. Godkendte underdatabehandlere
Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af

felgende underdatabehandlere

FORMAL: Leverander af cloud services
NAVN: OVH

CVR: 468585 - VAT number 9520632R
ADRESSE: Unit 12 The Courtyard Building,
Carmanhall Road

Sandyford

Dublin 18

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af

ovennavnte underdatabehandlere for den beskrevne behandlingsaktivitet.
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Bilag C: Instruks vedrerende behandling af
personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
sker ved, at databehandleren udferer fglgende:

1. Opbevare og opdatere personfglsommeoplysninger.

C.2. Behandlingssikkerhed

Behandlingen omfatter den mangde personoplysninger som dataansvarlig ejer.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om,
hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres

for at etableret det ngdvendige (og aftalte) sikkerhedsniveau.

C.3 Bistand til den dataansvarlige
Databehandleren er ikke under nogen omstaendigheder forpligtet til at bista den

dataansvarlige i tekniske og organisatoriske foranstaltninger.
C.4 Opbevaringsperiode/sletterutine

1. Personoplysninger opbevares i Hovedydelsens lgbetid, hvorefter de slettes eller

anonymiseres efter rimelig tid
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